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Zarzgdzania Bezpieczenstwem Obiektow
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O Zarzgdzanie systemami bezpieczenstwa

Oprogramowanie PSIM zapewnia skuteczng integracje systeméw zabezpieczenia technicznego umozliwiajac zarzadzanie
alarmami oraz informacjami z wielu réznych zrédet za pomoca jednego zintegrowanego interfejsu. To sprawdzone rozwiazanie,
pozwalajace znaczaco skrécic czas reakcji na zdarzenia alarmowe, zwiekszy¢ efektywnos$¢ ich obstugi, planowaé i wymagac
stosowania procedur przy zaangazowaniu minimalnych zasobéw ludzkich.

Odpowiednio zaprojektowany interfejs pozwala efektywnie zarzadzac informacjami pochodzacymi z wielu réznych Zrédet,
zaréwno z wielu obiektéw, jak i z réznych branzowo systemoéw. Pozwala na szybka lokalizacje miejsc wystapienia zagrozen na
mapach monitoringu oraz ich weryfikacje za pomoca skorelowanych strumieni wideo z kamer CCTV. Spdjny system
priorytetéow oraz procedur postepowania pozwala efektywnie zapanowacd nad duzj iloécig szybko pojawiajacych sie alarméw
z wielu lokalizacjirozproszonych na terenie catego kraju.
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Oprogramowanie umozliwia ograniczenie roli lokalnego personelu nadzorczego na rzecz centrum monitorowania.
W zaleznosci od potrzeb oprogramowanie PSIM moze dziata¢ w ramach jednego budynku, np. monitorujac lokalnie alarmy
z central SSP, SSWiN, KD, lub monitorowa¢ grupe budynkéw w architekturze rozproszonej, lub obejmowac wiele obiektéw
w architekturze hierarchicznej, przy czym profil monitoringu w réznych lokalizacjach moze by¢ w tatwy sposéb rozszerzony
o podsystemy z branzy budynkowej lub energetyczne;j.



O Zarzadzanie obiektami na terenie kraju

Oprogramowanie PSIM moze dziata¢ w architekturze hierarchicznej, pozwalajgc na odpowiednie roztozenie ruchu sieciowego
oraz wymaganej mocy obliczeniowej za pomoca wydzielonych serweréw strefowych (wezty posrednie), obstugujacych
komunikacje z grupy serwerdéw lokalnych lub koncentratoréw sygnatow. Serwery lokalne agregujg dane z obiektow i wysytaja
do serweréw strefowych informacje przetworzone, ograniczajgc do minimum ruch sieciowy. Serwer strefowy gromadzi
informacje zbiorcze z wielu serweréw lokalnych i w zaleznosci od konfiguracji przekazuje wybrane dane do serweréow
nadrzednych. W ten sposdb systemem monitoringu mozna objg¢ wiele obiektéw potozonych na terenie catego kraju.
W przypadku sieci matych obiektéw role lokalnego kontrolera moze petni¢ koncentrator KSM rejestrujgcy sygnaty
bezpotencjatowe, analogowe lub magistralne. W instalacjach rozbudowanych serwery strefowe oraz centralne mogg pracowac
w klastrach redundancji w celu zwiekszenia poziomu niezawodnosci catego systemu monitorowania.
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O Kompleksowa integracja

Oprogramowanie PSIM integruje systemy bezpieczenstwa w zakresie kontroli dostepu, telewizji dozorowej, sygnalizacji
witamania i napadu, detekcji gazéw, sygnalizacji pozarowej, systemoéw gaszenia, sterowania oddymianiem czy dzwiekowych
systemow ostrzegawczych. Oprdocz systemdw zabezpieczenia technicznego skutecznie integruje instalacje zasilania i rozdziatu

energii elektrycznej wraz z zasilaniem awaryjnym (UPS-y, generatory itp.), instalacje o$wietlenia wewnetrznego, zewnetrznego,
os$wietlenia awaryjnego oraz monitoruje stany wind i schodéw ruchomych.

Drajwery do otwartych protokotéw:
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W celu integracji systeméw zabezpieczeh oprogramowanie PSIM korzysta z indywidualnych drajweréw do sieci i urzadzen,
sprawiajac, ze integracja systemoéw zabezpieczen w duzych obiektach jest szybsza i prostsza w realizacji.

Drajwery do SSWiN, SKD, SSP, CCTV:
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System moze by¢ stosowany w obiektach o réznej wielkosci oraz integrowac instalacje réznych producentéw. Elastyczna

architektura w potgczeniu z szeroka gama dostepnych drajwerdw znacznie upraszcza projektowanie, integracje oraz pézniejszg
rozbudowe systemu.



O Integratory sygnatow

Do integracji sygnatéw stosowane sg koncentratory KSM - to kompaktowe szafki elektroinstalacyjne wyposazone
w odpowiednio zaprogramowany sterownik, stuzagce do odczytu informacji z wyj$¢ cyfrowych, czujnikéw, przetwornikow
analogowych oraz sieci magistralnych w réznych standardach komunikacyjnych. W zaleznosci od konfiguracji wejs¢, wyjsc oraz
oprogramowania w sterowniku, integratory KSM moga wspdétpracowac z lokalnymi lub strefowymi serwerami PSIM, petniagc
role niskopoziomowych przekaznikow sygnatéw lub sterownikéw zarzadzajacych bezpieczenstwem matych obiektow.
Integratory moga wspotpracowac z szerokg gamg urzadzen peryferyjnych, w tym czujnikow w standardzie PT, NTC lub RTD,
PIR, przetwornikéw analogowych w standardzie 0-10V lub 4-20mA, rygli, sitownikéw zaworéw itp.

Schemat architektury hierarchicznej
Astro XBMS Server

Neuron PSIM Server Neuron PSIM Server

000 A/\A
KSM KSM
lm Synapse PSIM Server Synapse PSIM Server m Synapse PSIM Server

- =

O Synapse PSIM Server™

Synapse PSIM Server to oprogramowanie przeznaczone do lokalnego nadzoru oraz rejestracji danych z obiektowych systemow
zabezpieczenia technicznego. Synapse zarzadza centralg SSP, SSWiIN, CCTV, KD lub DSO, umozliwia prowadzenie ciggtego
nadzoru w ramach pojedynczego obiektu. Nadzér moze odbywac sie lokalnie lub przez Internet na podstawie posiadanych
uprawnien. W obu przypadkach system dostarcza operatorom niezbednych informacji o stanie stref dozorowych, alarmach
oraz awariach za pomocg spéjnego interfejsu ztozonego z graficznych widokéw, obrazéw wideo oraz informacji alarmowych
w czasie rzeczywistym. W architekturze hierarchicznej Synapse PSIM petni role serwera lokalnego (obiektowego), jest
podstawowym zrédtem danych o stanie systeméw bezpieczenstwa dla serwera strefowego. Lokalnie wspoétpracuje
z integratorami sygnatow KSM, uzupetniajgc system monitoringu o stan niskopoziomowych sygnatéw cyfrowych,
analogowych lub magistralnych.

O Neuron PSIM Server™

Neuron PSIM Server to oprogramowanie stuzace do nadzoru oraz rejestracji danych pochodzacych z systeméw zabezpieczenia
technicznego w pojedynczym obiekcie lub w grupie obiektéw w architekturze rozproszonej. Neuron PSIM moze zarzadzac
wieloma centralami SSP, SSWiN, KD, CCTV, znajdujacymi sie w réznych lokalizacjach, umozliwiajgc prowadzenie ciggtego
nadzoru w ramach grupy liczacej do 190 obiektéw. Wspomaga szybka lokalizacje Zzrédta problemu na mapach monitoringu,
zsynchronizowang z podglagdem obrazéw z kamer CCTV, pozwala zapanowaé nad duzj iloScig szybko pojawiajgcych sie
alarméw oraz wspiera stuzby w celu sprawnego rozwigzania probleméw w pojedynczym obiekcie lub grupie obiektow.
W architekturze hierarchicznej Neuron PSIM Server petni role serwera strefowego, gromadzi dane pochodzace z wielu
lokalizacji i przekazuje informacje zbiorcze o stanach systeméw zabezpieczenia technicznego do serwera nadrzednego Astro
XBMS.



O Niezawodnos¢é

Serwery XBMS moga pracowac w klastrze redundancji, pozwalajgc zwiekszy¢ poziom niezawodnosci lokalnego lub centralnego
systemu monitoringu. Redundancja jest szczegdlnie wskazana, gdy korzystamy z architektury hierarchicznej, gdzie awaria
jednego serwera moze sparalizowac prace catego systemu monitoringu lub znacznej jego czesci.

W przypadku awarii serwera gtéwnego serwer zapasowy automatycznie przejmuje jego role w klastrze, pozwalajac stuzbom
serwisowym na dokonanie naprawy bez zauwazalnej przerwy w pracy oprogramowania dla operatoréw.

O Specjalizowane moduty aplikacyjne

Oferujemy mozliwo$¢ opracowania specjalizowanego oprogramowania, tzw. modutéw aplikacyjnych dziatajgcych w srodowi-
sku administracyjnym serwerdw klasy Synapse, Neuron lub Astro. Moduty aplikacyjne mogg realizowac rézne zadania w zale-
znosci od potrzeb Uzytkownika. Istotng cechg modutéw aplikacyjnych jest dostep do wspdlnej bazy danych SQL, gdzie
gromadzone sg informacje np. o pracownikach, urzadzeniach lub inne dane przesytane z r6znych drajweréw np. KD, SSWiN itd.
Oprogramowanie PSIM posiada petne wsparcie programistyczne w Polsce umozliwiajagce dostosowanie oprogramowania do
specyfiki prowadzonej dziatalnosci.
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O C(Cyberbezpieczenstwo i uprawnienia

Aby zachowac najwyzsze standardy cyberbezpieczenstwa, oprogramowanie PSIM od poczatku byto rozwijane w $rodowisku
systemu operacyjnego klasy UNIX, ktérego bezkompromisowe podejscie do kwestii proaktywnego cyberbezpieczenstwa oraz
wbudowane algorytmy kryptograficzne sprawiaja, ze najwyzszy poziom cyberbezpieczenstwa naszego oprogramowania zostat
wielokrotnie potwierdzony przez dziaty cyberbezpieczenstwa informatycznego renomowanych firm.

Serwer z oprogramowaniem PSIM posiada wbudowany firewall, chroniacy przed potencjalnymi atakami pochodzacymi z sieci
lokalnej lub z Internetu, oraz mechanizmy zabezpieczajace przed nieuprawnionym dostepem. Wykrywa wszelkie anomalie
zwigzane z logowaniem, np. pomytki w identyfikatorach, préby automatycznego zgadywania haset oraz wiele innych.
Oprogramowanie chroni kazdy swdj element sktadowy przez wbudowany, wielopoziomowy mechanizm kontroli uprawnien.
Kazdy uzytkownik zarejestrowany na serwerze musi posiada¢ wtasne konto oraz odpowiednio skonfigurowane uprawnienia
Sci$le okreslajgce zakres dostepu do ustug. Administrator moze nadawac¢ uprawnienia do elementéw sktadowych
oprogramowania administracyjnego oraz do scen i obiektéw wizualizacyjnych z doktadnoscia do pojedynczej kontrolki
wizualizacyjnej.

Réwnoczesnie przez Internet moga taczyd sie do serwera stuzby serwisowe lub niezalezne grupy inzynieréw w celu konfiguracji
lub programowania funkcji, przy czym wszyscy uzytkownicy podlegaja $cistym uprawnieniom nadanym przez administratora
oraz tacza sie z serwerem szyfrowanym protokotem SSL stosowanym przez wszystkie wspétczesne systemy bankowe. Osoby
odpowiedzialne za wdrozenie i konfiguracje mogg otrzymad do dyspozycji kompletny zestaw narzedzi diagnostycznych oraz
programistycznych oferowanych przez serwer. Umozliwia to zdalng konfiguracje oraz diagnostyke podtaczonych urzadzen
rownolegte z prowadzeniem prac uruchomieniowych lub serwisowych, obnizajac koszty uruchomienia oraz serwisowania
systemu.

O Polityka priorytetéow

Kazdy definiowany w systemie alarm posiada unikalny priorytet oraz przypisany jest do jednego z czterech pozioméw waznosci
i kategorii branzowej. Te trzy cechy sa niezwykle istotne do szybkiej i trafnej oceny wagi zdarzenia alarmowego przez stuzby
nadzoru, a takze do prawidtowego kolejkowania i wyswietlania alarméw w przypadku, gdy pojawi sie ich wiecej w krétkim
okresie. Oprogramowanie PSIM umozliwia wdrozenie indywidualnej polityki priorytetéw, dostosowanej do specyfiki
monitorowanych obiektéw.

O Procedury postepowania

Procedury postepowania to gotowe do uzycia lub zdefiniowane przez administratora zestawy polecen przeznaczone dla
pracownikéw nadzoru, wykonywane w przypadku wystgpienia alarmu. Polecenia mozna taczy¢ w grupy oraz budowac z nich
ztozone algorytmy wymagajgce konkretnych dziatan lub okreslonych decyzji. W zaleznosci od potrzeb procedury moga
informowac, dostarcza¢ dokumentacji lub, w zaleznosci od odpowiedzi, wymagac¢ wezwania odpowiednich stuzb. Wykonanie
procedur mozna odktadac¢ w czasie, np. do momentu naprawy uszkodzenia przez wyspecjalizowany serwis.

O Centrum monitorowania alarmow

W zaleznos$ci od pozadanego kryterium kazdy rodzaj lub zakres informacji docierajacy do serwera moze by¢ zdefiniowany jako
alarm. W razie jego wystapienia operator moze jednym kliknieciem zlokalizowa¢ Zrédto alarmu oraz rozpoczaé procedure jego
obstugi. System wspiera personel w podejmowaniu odpowiednich dziatart w celu usuniecia problemu, udostepniajac niezbedne
informacje oraz dokumentacje techniczng. Wszystkie podejmowane czynnosci moga by¢ na biezagco nadzorowane i akcep-
towane przez operatoréw. System umozliwia wykonanie okresowych raportéw dokumentujgcych zaistniate alarmy lub awarie
techniczne wraz zinformacjami o operatorach oraz sposobie ich rozwigzania.

W razie wystgpienia alarmu pracownik nadzoru otrzymuje petng informacje o przyczynie problemu oraz obiekcie Zrodtowym.
Jesli w danej strefie znajdujg sie kamery, automatycznie sg przetaczane, aby poméc w szybszej identyfikacji zagrozenia.
W przypadkach szczegélnych, gdy ilos¢ alarméw w danej chwili jest duza, np. z wielu réznych obiektéw, oprogramowanie
umozliwia zarzadzanie wieloma zdarzeniami alarmowymi za pomoca strukturalnych filtréw oraz widokéw. Zdarzenia alarmowe
po zakonczeniu procedur sg rejestrowane w bazie danych i mogg by¢ dokumentowane w postaci szczegétowych raportéow.



O Ustugi

W oparciu o ponad 10 letnie doswiadczenie oferujemy

ustugi towarzyszace realizacji systeméw BMS, PSIM, EMS,

DCIM oraz SCADA w zakresie:

® Doradztwo techniczne,

® Integracja, nadzor i utrzymanie systemow,

®  Programowanie sterownikéw automatyki,

® Dostosowanie oprogramowania do potrzeb inwestyciji,

® Dostawa koncentratoréw sygnatowych,
Dostawa rozdzielnic weztéw ciepta i chtodu,
®  Pomoc techniczna oraz szkolenia,

® Obstuga gwarancyjna i pogwarancyjna.

O Outsourcing kontroli
efektywnosci energetycznej

®  Audyt systemdw opomiarowania,

® Optymalizacja zuzycia energii w obiektach,

® Zarzadzanie oraz kontrola zuzycia mediow.

O Wsparcie projektowe

® Analiza potrzeb w zakresie nadzoru,
® Opracowanie koncepcji, projektu wykonawczego,
Obrona projektu na kazdym etapie inwestycyjnym,

® Doradztwo oraz szkolenia dla projektantéw.

O Partner technologiczny

® Ponad 10 letnie doswiadczenie w rozwoju systeméw
zarzadzania instalacjami obiektowymi,
Polski producent oraz system informatyczny,
® Doswiadczony zespot programistow,
® Doswiadczona kadra wsparcia technicznego,
® Referencje z wielu obiektow oraz sieci obiektéw
w Polsce.
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Quantum Controls Sp. z 0.0.
Al. 1000-lecia P.P. 4 lok 216
15-111 Biatystok

tel. +48 85 307 00 30
fax +48 85 874 20 99

Serwis techniczny
tel. 726 181 770

e-mail info@qcontrols.pl

www.qcontrols.pl
www.xbms.eu

O Referencje
e Lotniska i dworce

Port Lotniczy Olsztyn-Mazury w Szymanach
Centrum Kontroli Ruchu Lotniczego w Poznaniu
Dworzec Gtéwny w Bydgoszczy

e Obiekty biurowe

Szyperska Office Center w Poznaniu
Izba Celna w Warszawie

GTech w Warszawie

Elektromontaz Wschéd we Wroctawiu
SKAT Logistics w Gdansku

Sad Rejonowy w Kartuzach

e Przemyst

Elektrownia Potaniec
Elektrocieptownia Krakéw
PWK Legionowo

e Sjeci obiektéw i serwerownie

Sie¢ serwerowni MAN Truck&Bus Polska
Sie¢ serwerowni PKP PLK

Sie¢ serwerowni EXATEL

Sie¢ obiektéw KGHM Polska Miedz

Siec¢ obiektéw Kurii Ptockiej

Serwerownia IMiGW w Warszawie
Serwerownia PGNIG w Warszawie
Serwerownia Min.Srodowiska w Warszawie

e Edukacja

Uniwersytet Slaski w Katowicach

Uniwersytet Warminsko-Mazurski w Olsztynie
Politechnika Gdariska TASK

Polska Akademia Nauk Oddziat w Katowicach
Politechnika Warszawska WA

Politechnika tédzka WA

e Obiekty rekreacyjne i sportowe

Park wodny w Etku
Park wodny w Suwatkach
Termy Warminskie
Centrum Sportu w Btoniu

e Obiekty kulturalne i muzea

Suwalski Osrodek Kultury
Muzeum w Palmirach
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